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Как свидетельствует вся история человечества, плодами технического прогресса пользуются не только во благо. Всегда находятся люди, желающие, как говорил Аркадий Райкин, «намазать чужой кусок масла на свой кусок хлеба».

Воровство является, вероятно, одним из самых распространенных видов преступлений на планете. Однако еще относительно недавно почти все, что можно было украсть, существовало во вполне осязаемом виде, и поэтому факт кражи был очевидным.

С появлением электронных «объектов» сам факт кражи стал практически незаметен, ведь оригинал, будь то видеокассета, музыкальная запись на CD или изображение на жестком диске, оставался на месте и без следов вторжения.

Телевидение не стало исключением. Пока вещание было открытым, то есть бесплатным, то и красть телепрограммы не было смысла. Но по мере развития телевидения как бизнеса стали появляться различные экономические модели, предусматривающие плату за просмотр программ. Вот тут-то и активизировались пираты.

Пожалуй, первыми пиратские атаки ощутили на себе операторы кабельного ТВ. Все началось с самовольных подключений, в результате чего операторы несли потери не только за счет несанкционированного просмотра, но и за счет варварского обращения с домовыми и магистральными устройствами кабельной сети. Попытки сделать эти устройства более защищенными механически ни к чему сколько-нибудь существенному не привели — их все равно взламывали либо врезались в магистральный кабель, что еще хуже.

С началом распространения спутниковых каналов доставки сигнала ситуация еще более усложнилась. В этом случае для доступа к программам достаточно приобрести спутниковую приемную антенну и абонентскую приставку.

Таким образом, стало понятно, что механические средства защиты передаваемого по сетям платного телевидения контента малоэффективны. Необходимо разработать более совершенные системы, построенные на технологиях шифрования/дешифрования аудиовизуального материала и на обеспечении авторизованного доступа к нему. То есть создать систему условного доступа — Conditional Access System.

Что такое условный доступ?

Условный доступ, называемый еще авторизацией, управлением доступом, представляет собой метод управления шифрованием/дешифрованием. Посредством реализации условного доступа вещатель (оператор) управляет правами доступа подписчика к предоставляемым данным или оказываемым услугам. В случае телевидения это, в основном, доступ к аудиовизуальному материалу, транслируемому по различным каналам. Иными словами, выполняется авторизация подписчика перед тем, как открыть ему доступ к просмотру. Помимо этого, система условного доступа обеспечивает безопасность данных во время выполнения других операций, о чем речь пойдет ниже. Каждый подписчик располагает абонентской приемной приставкой или полнофункциональным приемником, обеспечивающим доступ к материалу и услугам. Как правило, приставка или приемник оснащены слотом для карты условного доступа. Это карта типа Smart. Другой вариант — это использование персонального идентификационного номера PIN (Personal Identification Number), который нужно ввести, чтобы получить разрешение на доступ.

В целом система условного доступа состоит из трех основных частей:

— подсистема шифрования сигнала;

— подсистема шифрования и ввода электронных «ключей», необходимых зрителю для реализации доступа;

— подсистема управления базой данных подписчиков. Она отвечает за то, чтобы подписчики, оплатившие доставку зашифрованных программ, имели возможность принимать и смотреть их.

Пожалуй, ядром системы условного доступа является именно подсистема управления базой данных подписчиков SMS (Subscriber Management System). SMS представляет собой комбинацию программно-аппаратных средств и человеческой деятельности и предназначена для того, чтобы организовать и реализовать бизнес компании. SMS содержит всю необходимую информацию о подписчиках и отвечает за отслеживание прохождения запросов на получение доступа, состояние счета подписчика, выставление счетов и проверку их оплаты, а также за составление отчетов и ведение статистики.

SMS является частью более крупной подсистемы управления базой данных потребителей CMS (Customer Management System) и включает в себя:

— сообщения управления доступом ECM (Entitlement Control Messages). Они представляют собой данные (порой зашифрованные), передаваемые в вещательном потоке, то есть внедренные в сигнал, которым обмениваются подписчик и провайдер контента. Эти сообщения содержат информацию о том, какой материал запрашивает подписчик и куда именно этот материал отправить. Эти данные могут не содержать информации, считающейся конфиденциальной, к примеру, сколько месяцев просмотра подписчик собирается оплатить;

— сообщения авторизации абонентов EMM (Entitlement Management Messages). Это данные, которые также могут быть зашифрованы (но не обязательно) и внедрены в вещательный поток. Они содержат более детальную информацию о подписчике, а именно, о состоянии его счета и списке полученных или запрошенных услуг. Эти сообщения не содержат информации о контенте;

— систему авторизации подписчика SAS (Subscriber Authorization System). Эта система принимает данные SMS и переводит их в форму, понятную программному обеспечению, осуществляющему авторизацию.

Следует отметить, что оборудование, установленное у подписчика (приставки, приемники), зачастую может работать не с одной, а с несколькими системами условного доступа разных производителей. Для этого нужно, чтобы оборудование было оснащено интерфейсом CI (Common Interface). При наличии этого интерфейса пользователь может менять аппаратный модуль в зависимости от выбранной системы условного доступа. Такой подход позволяет не только обеспечить универсальность приемного оборудования, но и дает возможность подписчику менять поставщика услуг (а значит, зачастую и систему условного доступа), не прибегая к полной замене имеющегося у него приемного оборудования. Интерфейс CI стандартизирован, чем обеспечивается совместимость техники и CAS.

Основные термины и определения

Система условного доступа (система управления доступом) — комплексная система, гарантирующая, что вещательные услуги доступны только тем, кто уполномочен их получать. Система обычно выполняет три основные функции: шифрование сигнала, внедрение электронных ключей пользователя и управление базой данных подписчиков. Последняя функция «отвечает» за то, чтобы авторизованные подписчики имели возможность смотреть зашифрованные телепрограммы.

Алгоритм — математический процесс, который может использоваться для шифрования и дешифрования потока данных.

Букет — набор услуг, рассматриваемый как единое целое.

Дешифрование — процесс отмены примененного к аудиовизуальному материалу (изображению, звуку и/или данным) шифрования.

Карта доступа Smart Card — устройство, которое выглядит как кредитная карта. Используется как пароль авторизации для дешифрования вещаемых сигналов. Большинство европейских систем условного доступа используют такие карты. Есть и другие системы, предусматривающие прошивку той же информации, что содержится в карте доступа, внутри декодера. Это не очень эффективный метод, поскольку снижается защита от пиратских атак (в случае взлома системы приходится перепрограммировать или менять сам декодер) и практически исключается возможность добавления новых услуг. Карты Smart могут выпускаться системой SMS (Subscriber Management System), которая способна предварительно программировать их ключами авторизованного доступа к определенным уровням программ и/или данных.

В рамках процесса выпуска и авторизации карта может быть персонифицирована, то есть работать только в сочетании с конкретным декодером.

Контрольное слово — ключ, используемый при дешифровании.

Мультиплекс — пакет всех цифровых данных, переносящий одну или более услуг в одном физическом канале доставки.

Пиратство — неавторизованный доступ к программам. Наиболее распространенные методы пиратства включают использование поддельных (созданных на основе взломанных хакерами) карт доступа и декодеров, игнорирующих полностью или частично действия системы условного доступа. Простейшим методом пиратства является также использование различных устройств для записи и дальнейшего распространения украденных телепрограмм.

Периодический платный просмотр (Impulse Pay-Per-View) — этот вид платного просмотра требует предварительной оплаты.

В его рамках возможны несколько методов платного просмотра (в частности, выпуск карты доступа для ограниченного количества программ). Электронные платежи посредством платежной карты или по телефону позволяют осуществлять периодический платный просмотр.

Платный просмотр PPV (Pay-Per-View) — система оплаты, в рамках которой зритель может оплачивать выбранные им программы, вместо того, чтобы платить за подписку на определенный период времени. Оплата может осуществляться несколькими способами:

путем записи на карту доступа информации о сумме сделанной предварительной оплаты. Как только деньги на карте закончатся, в доступе будет отказано до пополнения счета;

путем приобретения карт доступа для выбранных телепрограмм;

посредством электронных платежей, осуществляемых по телефону;

подписка — наиболее популярный метод платежей, предусматривающий, что зритель подписывается на пакет программ, доставляемый ему в течение определенного периода (например годовая подписка).

Подсистема условного доступа CASS (Conditional Access Sub-System) — часть декодера, которая занимается декодированием электронных ключей и восстановлением информации, необходимой для управления дешифрованием данных. Обычно эта система частично или полностью содержится на карте доступа.

Система авторизации подписчика SAS (Subscriber Authorization System) — центр, отвечающий за организацию, планирование и доставку потоков данных EMM и ECM от системы управления базой данных подписчиков (SMS).

Система управления базой данных подписчиков SMS (Subscriber Management System) — центр, выпускающий карты доступа, выставляющий счета на оплату и принимающий платежи от подписчиков. Важнейшим элементом SMS является база данных, содержащая информацию о подписчиках, серийные номера декодеров и данные об услугах, которые заказаны подписчиками. Это весьма конфиденциальная информация.

SimulCrypt — система, обеспечивающая прием зашифрованных сигналов видео и звука декодерами с использованием различных систем условного доступа. Принцип системы заключается в том, что разные ECM и EMM, используемые разнообразными системами условного доступа, передаются одновременно в составе вещаемого сигнала. Каждый декодер выбирает только необходимую ему информацию, а остальную просто игнорирует. Принцип аналогичен тому, как в большом здании устанавливается несколько входных дверей, к каждой из которых подходит только свой ключ.

Событие — группирование элементарных вещательных потоков данных с точно определенным временем начала и хронометражем (например, реклама или выпуск новостей).

Сообщение авторизации абонента EMM (Entitlement Management Message) — сообщение, авторизующее зрителя на дешифрование услуги. EMM является специфической составляющей сигнала электронного ключа и информации адресации, передаваемой вместе с сигналом. Это сообщение используется для включения или выключения абонентских декодеров, в том числе и групп декодеров, и передается вместе с сигналом в зашифрованном виде.

Сообщение управления доступом ECM (Entitlement Control Message) — криптограмма контрольного слова и условий доступа. ECM является специфической составляющей сигнала электронного ключа и информации адресации, передаваемой вместе с сигналом. Это сообщение используется для управления устройством дешифрования и передается вместе с сигналом в зашифрованном виде.

Услуга — последовательность событий, программ или данных, базирующихся на расписании собранных провайдером услуг для доставки зрителю.

Шифрование — существует два типа шифрования:

encription - метод обработки постоянно изменяющихся во времени электронных ключей, необходимых для дешифрования вещаемых сигналов. Этот метод обеспечивает безопасную доставку ключей авторизованным пользователям. Доставка может осуществлятся либо в составе вещаемых сигналов, либо на карте доступа;

scrambling - метод, предусматривающий постоянное изменение во времени формы вещаемого сигнала таким образом, что без соответствующего устройства дешифрования и электронного ключа просмотр этого сигнала невозможен. 

Электронный ключ - общий код для сигналов, используемых в процессе дешифрования, который осуществляется декодером. Существеут несколько различных уровней ключа, сообщающих сети информацию о том, какой подписчик имеет право доступа, какие услуги в сети доступны для этого подписчика; также ключ несет полную управляющую информацию для работы устройства дешифрования. Для просмотра телепрограммы ключи всех уровней должны быть верно расшифрованны.

Работа системы условного доступа

Как уже отмечалось, система условного доступа обеспечивает два типа шифрования. Первый тип — это шифрование самого аудиовизуального материала, называемое scrambling. В результате шифрования аудиовизуальный материал, даже если получить к нему неавторизованный доступ (то есть украсть), невозможно просмотреть на экране телевизора. Второй — это шифрование служебной информации, необходимой для открытия доступа и дешифрования контента. Этот тип называется encryption, или криптографирование. В результате криптографирования создаются секретные данные, называемые электронными ключами. Они передаются вместе с зашифрованным сигналом, принимаются и интерпретируются соответствующим образом в абонентском устройстве, обеспечивая корректное восстановление (дешифрование) полученного контента в исходную форму.

В  целом можно сформулировать три основные причины ограничения доступа:

— вынудить зрителей платить за просмотр определенных программ и получение услуг;

— закрыть доступ к программам в определенной географической зоне. Для этого приемники оснащают системой GPS;

— закрыть доступ к ряду программ по возрастному (дети, несовершеннолетние подростки) или другому критерию.

Простейшая модель системы условного доступа показана на рисунке. В этой модели поставщик услуг является одновременно оператором сети и системы условного доступа.
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Простейшая модель системы условного доступа
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Разделенная система
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Многоуровневая распределенная система условного доступа

Такие системы до сих пор достаточно широко используются операторами кабельного ТВ. Есть и более совершенные системы — разделенные. В них функции поставщика услуг, операторов сети и системы условного доступа разделены между разными субъектами. Пример такой системы приведен на рисунке.

В этой модели поставщики услуг A и B используют общую систему доставки сигнала/услуг, которой владеет третья компания. Вследствие этого все операции по выставлению счетов на оплату и сбору платежей выполняются именно этой компанией, которая также эксплуатирует и систему условного доступа. Собрав платежи, она перечисляет оговоренные средства каждому из поставщиков услуг пропорционально их вкладу.

Есть и иные модели распределенных систем условного доступа. Например, приведенная на рисунке многоуровневая система.

Здесь есть два независимых оператора систем авторизации подписчиков SAS. Система J используется только поставщиком услуг C, а система I — всеми тремя поставщиками. В результате получатели услуг от поставщика C могут использовать декодеры, совместимые либо с системой I, либо с системой J.

Подсистема условного доступа CASS представляет собой сменный модуль обеспечения безопасности, используемый совместно с приемником. Обычно этот модуль представляет собой карту доступа типа Smart, но может быть интегрирован и непосредственно в приемное устройство абонента. В этом случае приемник имеет свой собственный секретный индивидуальный адрес (код). CASS является очень важной частью всей системы условного доступа, поскольку ее периодическая замена — одно из действенный средств борьбы с пиратством. Кроме того, периодическая замена CASS позволяет обновлять и набор функций, имеющихся в распоряжении подписчика.

Базовый процесс шифрования и дешифрования вещательного транспортного потока MPEG-2 показан на следующем рисунке. Для шифрования проектом DVB был одобрен удобный и обеспечивающий высокую безопасность общий алгоритм шифрования (Common Scrambling Algorithm).
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Базовая система шифрования/дешифрования
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Применение сообщений ECM
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Применение сообщений EMM

В такой базовой системе шифрования/дешифрования наличие у зрителя дешифратора обеспечивает постоянный доступ к просмотру.

Ниже приведена схема, на которой проиллюстрирован процесс создания, передачи и применения сообщений ECM. Они объединяются с сервисным ключом, результат этого объединения дешифруется для создания контрольного слова. Обычно это слово состоит из 60 бит и обновляется каждые 2…10 с.

Порой возникает необходимость обновлять информацию доступа чаще, чем было указано. Такая ситуация может возникнуть на стыке программ. Тогда частота обновления может быть равной частоте смены кадров.

Сообщения EMM играют не менее важную роль в реализации условного доступа. За создание, передачу и применение этих сообщений отвечает система авторизации SAS.

И, наконец, полнофункциональная система условного доступа получается после добавления очень важной составляющей — системы управления базой данных подписчиков SMS. Именно она замыкает всю цепочку и отвечает за то, ради чего, собственно, вся система и создавалась — за учет подписчиков, выписку счетов и сбор платежей.

Следует также отметить, что европейский проект DVB разработал интерфейс общего назначения (Common Interface), связывающий приемник-декодер (IRD) пользователя с системой условного доступа. Никакие конфиденциальные данные по этому интерфейсу не передаются, но сам интерфейс позволяет работать с различными CAS без замены аппаратных средств подписчика.

Основные требования к CAS

Какие же требования предъявляются к системам условного доступа? В первую очередь, это удобство для зрителя. Иными словами, CAS должна работать так, чтобы не возникало необходимости в смене карты или вводе пароля при переключении каналов. А само переключение должно происходить без существенной задержки. Считается, что максимальное время перехода с канала на канал не должно превышать 1 с.
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Полнофункциональная модель системы условного доступа

Кроме того, необходимо обеспечить подписчику удобство осуществления платежей за просмотр с использованием различных схем оплаты.

И, конечно же, CAS должна эффективно выполнять свою основную задачу — защищать от несанкционированного доступа, сделать пиратство не только технически сложным, но и экономически невыгодным. Для этого используются различные механизмы, максимально усложняющие подделку карт, их перепрограммирование и т.д. Используются различные счетчики, по результатам работы которых блокируются пиратские карты, вносятся изменения в условия доступа и пр.

Необходимо также, чтобы приемное оборудование было доступным по цене, разнообразным по ассортименту и совместимым с различными CAS.

Немаловажно, чтобы CAS была относительно недорогой в установке, настройке и эксплуатации, обеспечивала возможность модернизации, не была ограничена в смысле адресации пользователей. Часто бывает так, что в одной квартире или доме установлены различные приемники-декодеры. Система условного доступа должна справляться и с такой ситуацией.

Довольно часто вещательный сигнал проходит через различные среды распространения. Например, он транслируется со спутника, принимается головной станцией кабельного оператора и далее передается зрителям уже по кабельной сети. В таких случаях возникает необходимость изменить условия управления доступом на границе сред распространения без полного дешифрования и повторного шифрования контента. Это возможно при использовании общего алгоритма шифрования (Common Scrambling Algorithm). Но есть и опасность того, что контрольное слово будет похищено. Поэтому безопаснее все-таки выполнить полное дешифрование и повторное шифрование.

В целях обеспечения максимальной безопасности система условного доступа должна «уметь»:

— включать/выключать декодер;

— включать/выключать карту доступа;

— открывать/закрывать доступ к программам;

— отправлять сообщения на декодер. Они отображаются на экране телевизора подписчика. Это могут быть, например, предупреждения об окончании срока подписки или просьба связаться с поставщиком услуг;

— отображать индивидуальный номер карты подписчика;

— изменять сроки отключения/подключения подписчиков и др.

Криптография или водяные знаки?

Традиционные системы условного доступа, базирующиеся на технологиях шифрования (криптографирования), несомненно, достигли очень высокого уровня в плане безопасности, функциональности и надежности. Но всем им свойственен один очень серьезный недостаток. Дело в том, что вещательный поток шифруется единым образом и передается в таком виде подписчикам. Управление доступом, по сути дела, выполняется не на уровне основного потока, а при помощи специальных управляющих ключей, содержащих информацию о методе дешифрования и о том, разрешено ли конкретному декодеру это дешифрование выполнить. То есть достаточно просто украсть эту информацию — и можно получить доступ к аудиовизуальному материалу.

Хорошо, если пират, взломавший CAS, просто смотрит телепрограммы, не оплачивая их. Хуже, если цель взлома — копирование и дальнейшее распространение аудиовизуального материала, что наносит несоизмеримо больший ущерб обладателям прав на этот материал. Ведь дешифрованный контент практически не защищен от копирования и нелегального распространения.

И если такой вариант пиратства экономически невыгоден, когда речь идет о высококачественном видео, то в случае с так называемым домашним видео (home video) он хорошо работает и приносит пиратам баснословные прибыли.

Для защиты от такого вида пиратства была разработана альтернативная архитектура системы условного доступа. Она предусматривает использование карты доступа не в качестве устройства дешифрования, а как своего рода лицензии на доступ. Помимо авторизации доступа вводится еще защита от несанкционированного просмотра. Иными словами, если устройство отображения не получит разрешения на показ контента, оно его и не воспроизведет, даже если есть разрешение на доступ.

Многие уже, вероятно, поняли, что речь идет о так называемых электронных водяных знаках (watermarks), которые защищают контент не на стадии его похищения, а уже на стадии распространения, то есть значительно усложняют жизнь пиратам, пытающимся продать ворованный материал.

Идея состоит в том, чтобы снабдить контент маркерами (водяными знаками), распознаваемыми устройствами отображения. Убрать эти знаки пираты не в силах: либо это очень дорого и трудоемко, либо их удаление сопровождается существенным ухудшением качества изображения и звука до уровня, неприемлемого для дальнейшего использования данного материала.

В соответствии с этой технологией система условного доступа обращается к карте доступа за соответствующим паролем каждый раз, когда в потоке встречается маркер. Причем каждый последующий маркер отличается от предыдущего, а пароль генерируется на основе случайных чисел, что сводит к минимуму возможность взлома.

Маркировка контента выполняется на этапе его создания и может не учитывать особенности инфраструктуры, отвечающей за выставление счетов и сбор платежей.

В итоге пираты должны либо найти способ удаления водяных знаков без ухудшения качества аудиовизуального материала, либо выпустить устройства воспроизведения, игнорирующие эти знаки, либо подделать карты доступа для каждого из своих клиентов — любителей нелегального просмотра. Любой из вариантов представляется достаточно сложным и дорогим, поскольку технологии маркирования постоянно улучшаются, и контент снабжается метками, более совершенными по сравнению с предыдущими.

Таким образом, системы на основе водяных знаков обеспечивают защиту не только от несанкционированного доступа, но и от нелегального копирования.

Еще немного о функциях CAS

Еще одна функция системы условного доступа — защита конфиденциальной информации о подписчике. Дело в том, что платные интерактивные каналы, число которых в последнее время быстро растет, предусматривают совершение покупок и осуществление платежей прямо во время просмотра программ (так называемые телемагазины). В этом случае зритель, он же покупатель, расплачивается, как правило, при помощи платежной пластиковой карты либо иным способом, предполагающим передачу конфиденциальной информации, открывающей доступ к его банковскому счету. Естественно, это не может не стать предметом пристального интереса со стороны хакеров, а значит, данные нуждаются в надежной защите.

Что же дальше?

Прогресс технологий в области разработки систем условного доступа развивается стремительно, делая современные CAS все более и более совершенными, устойчивыми к пиратскому вторжению.

Более того, они становятся менее дорогостоящими благодаря определенной стандартизации.

Способствует повышению степени безопасности и изменение модели вещания. Все чаще вместо широкого вещания (broadcasting) применяется направленная доставка контента (narrowcasting) отдельному подписчику или группе подписчиков.

В увеличении объемов платного вещания, помимо повышения прибыли компаний — поставщиков услуг и более полного удовлетворения потребностей аудитории, есть и обратная сторона. Рост числа потребителей услуг платного ТВ повышает степень риска, поскольку перехваченные хакером сведения могут отразиться на миллионах людей. Этим объясняется необходимость постоянного совершенствования систем условного доступа.

Вот почему разработчики CAS находятся в постоянном диалоге с потребителями и непрерывно отслеживают любые потенциальные слабые места своих систем. Благодаря такому подходу компании, создающие системы защиты контента, все время на шаг опережают пиратов.

Развиваются не только технологии защиты аудиовизуального материала, но и методики поиска тех, кто его похищает. Вот что по этому поводу говорит главный инженер компании Amino Communications (специализирующейся на технологиях защиты цифровых авторских прав) Мартин Гилберт (Martin Gilbert): «Многочисленные водяные знаки предназначены в основном для идентификации правообладателя. Но для того, чтобы поймать хакеров, необходимо идентифицировать, прежде всего, того, кто украл контент. Транслируемый платный материал рано или поздно надо будет дешифровать, то есть для хакеров всегда найдется лазейка. Мы берем ID с карты доступа, шифруем его и внедряем в контент. Если кто-то копирует контент с приемного устройства на диск DVD, мы впоследствии всегда можем выяснить, кто виновен в этом».

Системы условного доступа становятся все более универсальными, не зависящими от аппаратной платформы. Уходят в прошлое времена, когда поставщики услуг или операторы сетей диктовали свои условия в плане выбора абонентских терминалов и другого оборудования. Еще в 2002 году Евросоюз принял положение, в соответствии с которым все абонентские терминалы, используемые в Европе, должны оснащаться интерфейсом общего назначения, позволяющим использовать совместно с терминалом любые карты или модули доступа. Это удобно не только для зрителей, но и для компаний, выпускающих бытовую электронную аппаратуру, поскольку сетевой оператор перестает диктовать свои условия на рынке абонентских терминалов, и выбор остается за зрителем.

Развитие сетей доставки сигнала сделало возможным распространение контента одного канала сразу по нескольким сетям, причем с разными системами условного доступа. В Великобритании, к примеру, многие каналы транслируют свои программы одновременно через спутниковую систему BSkyB, кабельные сети NTL и Telewest, а также при помощи наземной платформы ITV Digital.

Для защиты контента при таком варианте вещания используется технология Simulcrypt, стандартизированная DVB. Simulcrypt позволяет внедрить в вещаемый сигнал сразу несколько сообщений EMM, а на приемном конце терминал распознает только сообщение, соответствующее используемой системе условного доступа. Это дает возможность более эффективно использовать полосу пропускания каналов связи.

Хотя рынок платного ТВ становится все более открытым, с обостряющейся конкуренцией поставщиков систем условного доступа, есть новые потенциальные возможности для бизнеса. Одна из них — это применение персональных видеорекордеров (PVR — personal video recorder),а вторая — это услуга «видео по запросу».

В обоих случаях возникает необходимость в шифровании аудиовизуального материала, а также добавление возможности для зрителя «перематывать» программу вперед или назад во время просмотра. Поэтому компании, разрабатывающие CAS, сейчас работают над усовершенствованием технологии, в основе которой лежит протокол потокового вещания в реальном времени (Real Time Streaming Protocol). Эта технология специально разработана для потокового вещания видео по IP-сетям.

Несмотря на то что рынок услуг «видео по запросу» находится пока практически в зачаточном состоянии, некоторые производители систем условного доступа полагают, что за этой услугой — будущее. Уже начинается оказание этой услуги по сетям DSL, и компании, создающие CAS, активно готовятся участвовать в этом процессе. Уже сегодня число зрителей во всем мире, пользующихся услугой «видео по запросу», исчисляется десятками миллионов. Это число будет неизменно расти с расширением доставки данных по IP, потому что на сегодня телекоммуникационные компании, владеющие IP-каналами, используют их полосу пропускания не более чем на 20%.

Таким образом, будущее систем условного доступа представляется более чем многообещающим. Сформировав рынок для аналогового аудиовизуального материала, компании, разрабатывающие CAS, вместе с вещателями входят в цифровую эру, отличающуюся бурным развитием информационных технологий, конвергенцией платформ и устройств. Это обещает еще больший рост рынка систем защиты данных.

Чтобы понять, насколько важна защита контента, а значит, и прибыли, достаточно лишь проанализировать, что случилось с компаниями, системы защиты которых были взломаны. В некоторых случаях это привело к тяжелым последствиям: в течение довольно длительного периода времени более 50% подписчиков платного ТВ не оплачивали программы, которые смотрели. Это, конечно же, значительно снизило доходы компаний. Проверено, что после замены карт доступа для взломанной системы уровень подписки начинает неуклонно расти. Это означает, что зрители с пиратскими картами начинают подписываться легально, поскольку пиратские карты более не дают доступа к программам и услугам. Есть масса таких примеров, имевших место за последние несколько лет. Франсуа Карайо (Francois Carayol) — бывший председатель и директор компании Canal+ Technologies говорит, что был свидетелем тому, как более 550 тыс. человек подписалось на услуги платного ТВ в течение нескольких месяцев после того, как взломанные карты одной из компаний — клиентов Canal+ Technologies — были заменены новыми. Ущерб от взлома составил как минимум 7 млн 150 тыс. евро в месяц. Порой потери от неэффективной системы защиты еще больше — согласно статье на сайте Forbes.com, опубликованной в 2003 году, эксперты отрасли утверждают, что пиратство стоило компании DirecTV 1,2 млрд долларов в год при том, что ее общий доход составил 7,2 млрд долларов. В течение последних нескольких месяцев в отраслевой прессе появилось много материалов о больших проблемах с защитой контента, которые испытывает другой крупный оператор платного ТВ. Все это натолкнуло основателей компании Latens Джереми Торпа (Jeremy Thorp) и Джейсона Роджерса (Jason Rogers) на мысль, что должны быть иные, более эффективные способы реализации условного доступа. Они основали компанию Latens, чтобы разработать и предложить новые формы обеспечения безопасности.
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Структурная схема системы условного доступа Latens
Есть несколько важных факторов, которые делают систему условного доступа серьезной бизнес-структурой в рамках любой кабельной или IPTV-сети. Прежде всего, это позиция владельцев контента. Крупнейшие студии и другие влиятельные владельцы контента были свидетелями ситуации с Napster, выражавшейся в успешном обмене музыкальным материалом. Разумеется, использовавшиеся при этом технологические достижения вызвали повышенное внимание студий к защите своего контента при его распространении по сетям платного ТВ и IP-сетям. Сегодня многие студии нуждаются в установке систем защиты аудиовизуального материала с проверенными уровнями безопасности, чтобы защитить контент прежде, чем передать его новым сетевым операторам. Только установив системы условного доступа, российские операторы смогут получить в свое распоряжение новый контент, что позволит повысить доходы и успешно конкурировать на рынке прямого спутникового вещания DTH (Direct-to-Home). Поскольку изначальные доходы зачастую невелики, система условного доступа должна быть недорогой в приобретении, инсталляции и эксплуатации. Только программные системы соответствуют этому требованию.

Следующий фактор заключается в том, что хакеры становятся все более и более изощренными. Практически везде, где есть системы платного ТВ, наблюдается пиратская активность, а методы взлома постоянно совершенствуются, вследствие чего создается пиратская «коммерческая» сеть распространения программ. Пираты разработали средства для взлома сложных карт доступа, причем могут это делать довольно быстро. Уже есть примеры того, что несколько компаний в Европе и на других континентах прекратили свою деятельность именно из-за пиратства.

Еще одна важная причина, роль которой неизменно растет, — это ассортимент коммерческих возможностей, открывающихся благодаря функции адресации, свойственной новому поколению систем условного доступа. В IPTV- и широкополосных кабельных сетях со встроенным обратным каналом оператор может легко адресовать услуги отдельным подписчикам, с которыми он хочет взаимодействовать. А вот в более старых кабельных сетях такое невозможно. В этом случае система условного доступа может сыграть серьезную экономическую роль, а не только обеспечение безопасности. Каждый абонентский терминал подписчика имеет в CAS уникальный номер, или адрес. Оператор имеет возможность использовать этот адрес, чтобы отправлять отдельным подписчикам или группам подписчиков сообщения, предложения, услуги телевизионной коммерции, рекламу и т.д. Благодаря этому можно значительно повысить показатель ARPU (average revenue per user — средний доход с пользователя). Кроме того, именно здесь применение недорогих программных систем условного доступа типа Latens является более обоснованным по сравнению с картами доступа хотя бы потому, что они построены на базе более дешевых технологий в смысле применения и управления.

Сравнительный анализ расценок на рекламу в наиболее развитом сектора мирового рекламного рынка отчетливо демонстрирует экономическую целесообразность адресации и выбора целевой аудитории. Например, наиболее дорогое телевизионное рекламное время предлагается в середине сезона Super Bowl. Однако если проанализировать стоимость рекламы в пересчете на отдельного зрителя, то окажется, что телереклама не дотягивает даже до 20% стоимости щелчка мышью на Googlelink. Это может показаться удивительным, но все дело в точной адресации щелчка на Google, которая и делает этот щелчок столь ценным. Решение щелкнуть на той или иной ссылке является элементом предварительного выбора, означающим, что подлежащий точному измерению щелчок на Google обеспечивает рекламодателю эффективность, в пять и более раз превышающую эффект от массированной рекламы на ТВ. Для индустрии прямого маркетинга и рекламы именно адресация может дать возможность российским вещателям и операторам IPTV повысить доходы от рекламы и получить дополнительную прибыль посредством телевизионной коммерции (T-Commerce).

Экономические преимущества от адресации для российских операторов:

— просмотр результата верификации;

— точная целевая доставка программ и услуг;

— быстрый отклик зрителя;

— профилирование пользователей.

Если российский оператор планирует перейти на IPTV или хочет предложить новую IPTV-услугу, первым делом он должен решить вопрос, выбрать ему несколько поставщиков или остановиться на одном. Есть много «за» и «против» как в пользу первого решения, так и в пользу второго, включая аспекты гибкости и ценовой конкуренции. Однако, вероятно, наиболее веской причиной для решения в пользу нескольких поставщиков является то, что это позволяет оператору гарантированно получить современную систему, отвечающую его требованиям, как сегодня, так и в будущем.

В этом случае можно выбрать как минимум две или три основные компании для каждой части цепи распространения видео. Этот подход, при котором компании жестко конкурируют каждая в своем секторе специализации, подтверждает утверждение Чарльза Дарвина о том, что выживает тот, кто лучше приспособится. В цифровом телевидении большинство новых разработок было сделано специализированными компаниями, а не какой-то одной фирмой-монополистом (которая разрабатывает и предлагает что-то новое только тогда, когда ей это нужно).

Станем ли мы свидетелями бурного роста возможностей и функций цифрового ТВ в сочетании с эксплуатационной гибкостью в ближайшее время, если инфраструктура доставки контента будет базироваться на решениях одного поставщика? Думается, практически каждый согласится, что вряд ли какая-либо одна компания, даже обладающая большими ресурсами, сможет добиться этого. Нет также ни одного довода в пользу того, что ситуация в сфере IPTV будет иной.

Единственный аргумент, который, на первый взгляд, говорит в пользу выбора одного поставщика, состоит в том, что это, возможно, позволит гарантировать совместимость оборудования и упростить эксплуатацию. Однако известно, что большинство успешных операторов IPTV на сегодня используют модель с несколькими поставщиками и что подход с одним поставщиком практически не используется (пожалуй, ежемесячно появляются сообщения о том, что проекты с одним поставщиком отложены или отменены), стало быть, этот аргумент не убедителен.

А теперь следует высказать предостережение — анализ сектора систем защиты контента и доходов говорит о том, что модель с несколькими поставщиками не гарантирует максимального уровня инноваций. Кроме выбора из нескольких конкурирующих поставщиков, необходимо обратить внимание на то, чтобы с самого начала применялись самые современные разработки. После того как компания Latens создала программную систему защиты данных нового поколения, от конкурентов на рынке посыпались замечания, что программная система защиты никогда не будет работать. Тем не менее, последовавший за этим всплеск интереса операторов IPTV к программным средствам защиты и растущее понимание того, что программные средства защиты могут обеспечить более высокий уровень безопасности по сравнению с аппаратными средствами, привели к тому, что те же самые компании, которые критиковали программную концепцию, сами начали разрабатывать аналогичные системы условного доступа.

Подводя итог, можно сказать, что российские операторы нуждаются в системах условного доступа и для повышения доходов, и для получения прав на трансляцию самого лучшего контента. Для нового оператора выбор очевиден: связать свое будущее с одним поставщиком и лишиться контроля над технологическими решениями либо выбрать нескольких поставщиков и получать выгоду от их конкуренции, применения самых современных решений, что позволит и сейчас, и в будущем успешно соревноваться с существующими операторами ТВ. Немаловажно и то, что загружаемые системы условного доступа (D-CAS) обеспечивают высокий уровень гибкости и дешевле по сравнению с традиционными решениями на базе карт доступа.

В связи со всем, о чем говорилось выше, D-CAS представляют собой удачный выбор как для новых операторов платного ТВ, так и для существующих, желающих повысить уровень защиты своих систем.

Система NordE предназначена для небольших операторов кабельного и эфирного телевидения. Все компоненты NordE соответствуют требованиям и рекомендациям европейских стандартов ETS, что позволяет сопрягать ее с любым головным оборудованием ведущих мировых производителей. Система имеет версии для сетей DVB и IP, что обеспечивает сквозное однократное кодирование контента независимо от среды его распространения от одного оператора к другому. NordE поддерживает технологии цифровой защиты от копирования и цифровых меток.

К достоинствам NordE относятся высокий уровень технических решений, что ставит ее в один ряд с ведущими мировыми брендами в данной области, и невысокая стоимость.

Тщательная проработка всех компонентов на основе анализа методов взлома, многоуровневая иерархия ключей, новейшие криптографические алгоритмы, использование оригинальных разработок обеспечили систем NordE устойчивость к атакам хакеров.

Система NordE ориентирована на операторов цифрового телевидения и радиовещания, а также провайдеров IPTV. Широкие возможности в настройках системы и ее гибкость позволяют создавать любые конфигурации — от малых до крупных с централизованным управлением несколькими сетями, с делением сетей на зоны или районы с индивидуальным управлением и т.д. Масштабируемость и производительность системы позволяет наращивать ее мощность от трех (в стандартной комплектации) до сотен миллионов абонентов.

Она поддерживает стандартный набор режимов, принятых в мировой практике, — абонентский доступ, плата за просмотр (PPV, IPPV) из цифрового кошелька на смарт-карте, возрастной контроль, предварительный просмотр, адресный e-mail и адресная бегущая строка, контроль копирования контента, гибкая тарификация, привязка карты к приставке.
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Структура системы условного доступа

NordE работает под Windows Server 2000 и СУБД Oracle 9. В комплект поставки входит система авторизации абонентов (SAS), система управления контентом (PMS), модуль сопряжения с системой управления абонентами (SMS) и системой учета оплаты.

Система состоит из нескольких серверов на базе Intel Xeon стоечного исполнения, соединенных в локальную сеть, и аппаратного обеспечения, функционирующего под управлением Linux.

Представленная на рисунке схема CAS соответствует любой Simulcrypt-совместимой системе, а ее компоненты описываются стандартом ETSI TS 101 197.

Основные компоненты NordE:

— ECM-генератор вырабатывает сообщения управления доступом, содержащие ключи в зашифрованном виде, на основе которых в декодере телевизионной приставки восстанавливается управляющее слово (CW) для расшифровки информации. Управляющие слова меняются каждые 5…10 с;
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Принципы формирования ключей в системе условного доступа
— EMM-генератор вырабатывает сообщения авторизации абонентов в зашифрованном виде, на основе которых декодер телевизионной приставки получает информацию о праве доступа данного абонента к той или иной программе (услуге);

— системы авторизации абонентов (SAS) и управления контентом (PMS) — единая база данных (процедуры авторизации, виды подписок, перечни программ и пакетов, ID-провайдеров, конфигурация системы и т.д.);

— менеджер системы условного доступа (CA Manager) — программная оболочка для управления всей системой условного доступа, оперативного контроля и диагностики. Имеет графические анализаторы загрузки рабочей полосы канала для облегчения оптимального конфигурирования системы. Множество встроенных инструментов дают возможность быстрой настройки компонентов системы и контроля ее состояния. Состояние всей системы отображается в виде графической схемы для оперативного состояния компонентов;

— сервер шифрации (Encrypt Control) совместно с головной смарт-картой производит авторизацию всей системы, обеспечивает контроль лицензий и генерацию ключей, поступающих на генераторы EMM и ECM. Сервер работает с любыми блочными кодами с длиной ключа 128…256 бит, такими как DES128, Triple DES, Idea, ГОСТ 28147-89. Иерархия и взаимосвязь ключей в системе DVB и схема издания смарт-карт в системе NordE показаны на рисунках. Ключи хранятся в защищенной области памяти смарт-карт.

Для повышения устойчивости NordE в ней предусмотрена система издания смарт-карт, причем ключи на картах нижних рангов формируются на основе ключей карт верхних рангов. Карты изготавливаются на специализированных криптопроцессорах фирмы STMicroelectronics (Франция). Их внутренняя структура полностью защищена от несанкционированного доступа — при попытках сканирования они блокируются без возможности восстановления. Цифровая подпись, смена ключей разных уровней обеспечивают дополнительную защиту против хакеров, а смена программного обеспечения карт в фоновом режиме исключает возможность создания эмуляторов и блокеров карт.

Модули, работающие с системой NordE
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Система издания смарт-карт в системе условного доступа NordE
Система электронного телегида (EPG) включает самостоятельный сервер (под Oracle), на котором формируется и хранится в виде базы данных программа передач по всем каналам на 62 дня, и специальную аппаратуру для внедрения этой информации в транспортные потоки DVB. Абонентский цифровой приемник (STB) выделяет информацию о программе передач (название и время начала/окончания) и отображает в текстовом виде на экране телевизора при нажатии кнопки на пульте дистанционного управления. EPG также передает краткое и полное описание программы, в ней еще предусмотрена функция импорта готовых файлов в международных стандартах для их подготовки и рассылки централизованной системой.

Система «Мозаика» формирует на экране телевизора 5…20 уменьшенных изображений разных программ для удобного и наглядного поиска.

Вещательный сервер — отдельный видеосервер, позволяющий одновременно воспроизводить видеопрограммы в нескольких экземплярах с временными сдвигами (NVoD), которые затем передаются в общем транспортном потоке, и телезритель может выбрать удобное время просмотра. В этом сервере реализован полный набор вещательных функций — статистическое мультиплексирование транспортных потоков, передача по расписанию и в реальном масштабе времени, IP-стримминг, внедрение субтитров и таблиц SI, бесшовная коммутация цифровых потоков. Он поддерживает кластерную архитектуру для оптимизации потоков данных в сети.

Система NordE Media предназначена для кодирования контента, передаваемого по широкополосным IP- сетям, в том числе и хранимого на дисковых массивах систем «видео по запросу» (VoD), содержит IP-шифратор Gigacrypt.

Система NordE SMS-TV — шлюз между телекоммуникационной сетью и системой условного доступа NordE, позволяющий передавать SMS-сообщения с сотового телефона любому абоненту оператора в виде e-mail или бегущей строки.

Система врезки рекламы NordE Advertisement. Оператору часто приходится вставлять местную рекламу во входной программный поток. NordE позволяет справиться с этой задачей в рамках интегрированного решения, без использования дополнительного дорогостоящего оборудования.

Система вклейки логотипа NordE Logo обеспечивает качественную вклейку логотипа оператора прямо в транспортный поток.

Система телекараоке NordE Karaoke. Позволяет подписчикам по цифровым каналам получать все новинки популярной музыки. Услуга караоке не требует большой полосы, поскольку в ней используются принципы MIDI-партитуры.

Система передачи статичных изображений NordE Info. По узкому каналу, выделенному в транспортном потоке, можно передавать ряд статичных изображений в качестве рекламы, анонсов, объявлений, различной текстовой и графической информации.

Генератор объектной карусели NordE MHP. Обеспечивает формирование и передачу текстовой и графической информации в гипертекстовом формате HTML, а также запуск на STB приложений на базе Java. Даже при отсутствии обратного канала и промежуточного ПО в приставке позволяет использовать все возможности стандарта MHP для создания интерактивных услуг, игр, справочников и т.п.

Компания «Технологии вещания» поставляет абонентские приставки DVB и IPTV с интегрированной системой NordE и устройством для считывания смарт-карт: на чипах NEC EMMAI2S, Zoran ZR39140, STi5516 с тактовой частотой 200…240 МГц и памятью 32 MБ; для сетей IPTV — боксы на чипе Sigma Design EM8622, совместимые с H.264/AVC, WM9, MPEG-2.

Являясь одним из первопроходцев в области условного доступа, компания Conax AS широко известна во всем мире и имеет заказчиков в 59 странах. Штаб-квартира компании располагается в Осло (Норвегия). Conax имеет филиалы в США и Индии, а также офисы продаж и технической поддержки в Германии, Китае, Сингапуре и Южной Корее.

Сама компания Conax является дочерним предприятием вещательной норвежской компании Telenor. Она осуществляет наземное, кабельное и спутниковое вещание, а также развивает технологии и устанавливает системы, созданные на их основе, по всему миру. На сегодня компания Telenor является крупнейшим поставщиком телевизионных услуг в северном регионе Европы как в кабельном, так и в спутниковом секторе. Компания располагает норвежской наземной вещательной сетью для радио и телевидения и лидирует (в северном регионе Европы) в области спутникового распространения сигнала через три геостационарных спутника.

Компания Conax уже поставила своим клиентам 2,4 млн карт доступа, а скорость инсталляций в мире составляет примерно 2…3 новые системы в месяц (по данным на 2005 год). За последние годы Conax добилась большого успеха в Центральной и Восточной Европе, завершив проекты с несколькими новыми клиентами и усилив таким образом свои позиции как одного из лидеров рынка систем условного доступа в этом регионе. В России Conax сотрудничает с московской компанией GEN Enterprise, которая обеспечивает первичную техническую поддержку русскоязычных пользователей систем Conax. Кроме того, она располагает полным комплектом мультиплексоров, кодеров, абонентских приставок и системой условного доступа Conax в сочетании со знаниями и опытом их применения. Лаборатория GEN Enterprise также выполняет тестирование абонентских терминалов и интерфейсов на предмет их совместимости с системами управления базой данных подписчиков и выставления счетов сторонних производителей.

Системы и технологии Conax

Система условного доступа Conax CAS7 построена на основе мощной технологической платформы обеспечения безопасности и с учетом большого опыта компании в этой области. Главным критерием выбора системы условного доступа является поиск стабильного долгосрочного партнера, способного гарантировать стабильное развитие проверенной технологии и наращивание функциональности.

Система должна также обеспечивать надежную защиту от пиратства, быть открытой и базироваться на доступной политике лицензирования в целях ее применения производителями абонентских терминалов STB (Set-Top-Box).

Компания Conax была среди тех, кто начинал формирование архитектуры обеспечения безопасности вещания, сегодня используемой во всем мире. Она также входит в число пионеров применения карт доступа как пользовательских модулей обеспечения безопасности. Conax имеет опыт во всем, что касается условного доступа, и особенно если это относится к ежедневной работе систем условного доступа, эксплуатируемых операторами платного телевидения.

Открытость и совместимость

Благодаря тому что технические решения Conax открыты, они обеспечивают свободу выбора используемой технологии. Это достигается:

— полностью открытой равноправной политикой лицензирования для производителей абонентских терминалов, имеющих возможность включить поддержку Conax CAS в свои STB;

— форматом передачи данных, совместимым со стандартами Digital Video Broadcasting (DVB) и OpenCable;

— совместимостью с DVB SimulCrypt на передающей и приемной (STB) сторонах канала связи;

— наличием сменного модуля обеспечения безопасности на основе карты доступа, соответствующей стандарту ISO 7816;

— наличием модуля условного доступа (CAM) на основе общего интерфейса и модуля CableCard (опция);

— использованием стандартного эфирного загрузчика абонентского терминала, такого как Euroloader или другой открытый загрузчик, управляемый оператором.

Сфера применения

Стандартное платное телевидение на основе подписки является основным надежным источником дохода для большинства операторов. Тем не менее, недостаток в сфере средств для эффективного заказа каналов ограничивает потенциальные возможности появления новых услуг, таких как «видео по запросу» в отложенном режиме времени (Near-Video-On-Demand — NVOD), «видео по запросу» (VOD) и другие не менее интересные услуги, ставшие возможными в рамках концепции услуг цифрового телевидения.

Операторы сотовой связи имели большой успех в сфере продажи предварительно оплаченных карт (ваучеров) оплаты услуг связи. Большинство зрителей цифрового телевидения имеют в своем распоряжении мобильные телефоны и знакомы с использованием текстовых сообщений. Система Conax CAS7 обеспечивает функцию простой и безопасной оплаты без долгой и сложной процедуры регистрации. Возможна оплата путем приобретения ваучера, использования кредитной (платежной) карты или в соответствии с выставленным счетом.

Основные компоненты системы Conax CAS7

В  систему Conax CAS7 входят следующие основные компоненты, необходимые для реализации стандартной услуги платного телевидения:

— сервер SAS — управляет созданием сообщений авторизации (EMM) и отслеживает статус всех карт доступа, имеющихся у пользователей;

— модуль ввода EMM — получает EMM от сервера SAS, администрирует запросы на выдачу EMM и подает их в мультиплексор;

— генератор ECM — управляет шифрованием и пакетированием сообщений на авторизацию и контрольных слов в рамках закрытых шифром услуг;

— аппаратный модуль безопасности — специализированные аппаратные средства защиты для надежного хранения электронных ключей и управления ими;

— пользовательская карта доступа — обеспечивает дешифрование сообщений EMM и ECM, а также интерпретирование информации, чтобы определить, имеет ли пользователь право доступа к контенту.

Масштабируемость и наращиваемость системы

Система Conax CAS7 и ее предшественники организованы таким образом, чтобы позволить оператору создать базовый комплекс, поддерживающий оказание услуг платного ТВ, а затем добавлять новые компоненты, расширяя функциональность, вводя новые сложные операции и реализуя различные экономические модели. Conax CAS7 можно легко модернизировать, используя дополнительные компьютерные аппаратные средства, добившись, таким образом, любого уровня производительности и полного резервирования системы по мере того, как бизнес развивается. Архитектура системы позволяет осуществлять маршрутизацию и дистанционное управление оборудованием, входящим в систему и установленным в различных головных станциях или центрах передачи сигнала на спутник, вещательных комплексах кабельного или цифрового наземного телевидения.

Совместимость

У операторов может также возникнуть необходимость в распространении аудиовизуального материала по каналам IP, например по линиям связи xDSL, FTTH, либо по каналам связи на мобильные приемные устройства в соответствии со стандартом DVB-H. В этих целях система Conax CAS7 может быть легко дополнена разработанными специально для IP компонентами Conax Castream, обеспечивающими условный доступ как для DVB-, так и для IP-сетей.

Conax CAS7 совместима с открытыми стандартами MPEG-2, DVB Simulcrypt, OpenCable, OpenCAS, Docsis и DVB Common Interface. Система без проблем взаимодействует с широким спектром абонентских терминалов, мультиплексоров и платформ промежуточного ПО различных производителей, включая DVB-MHP, а также с разными платформами SMS.

Дополнительные компоненты Conax CAS7

Для расширения ассортимента услуг цифрового телевидения, оказываемых операторами, к системе Conax CAS7 могут быть добавлены следующие компоненты:

— Conax CAS7 Mobile Server — обеспечивает заказ услуги по мобильному телефону путем отправки коротких текстовых сообщений SMS;

— Conax CAS7 Voucher Server — позволяет оплачивать услуги оператора посредством предварительно оплаченных карт (ваучеров);

— Conax CAS7 VVOD — для приобретения права немедленного доступа к сохраненному предварительно локальному контенту: кинофильмам, записанным на встроенном диске абонентского терминала;

— Conax CAS7 Event Pay-Per-View (PPV) — для доступа к наиболее интересным программам в рамках услуги оплаты за просмотр;

— Conax CAS7 NVOD — для доступа к пакетам каналов NVOD;

— Conax CAS7 VOD — для обеспечения услуги «видео по запросу»;

— Conax CAS7 Tokens PPV — для поддержки режима token в рамках услуги оплаты за просмотр;

— Conax CAS7 Messaging — для отправки текстовых сообщений на абонентские терминалы подписчиков;

— Conax CAS7 EPG/SI Manager — для управления выдачей EIT. EIT (Event Information Table — таблица информации о событиях) предоставляет сведения о хронологическом порядке следования событий, содержащихся в каждой услуге. Сюда входят данные о названии события, времени начала его исполнения, длительности и т.д;

— Conax CAS7 Data Playout Manager — для управления данными и их передачи на приемные абонентские терминалы;

— Conax CAS7 Interactive — для защищенной поддержки интерактивных услуг, таких как платные игры в режиме реального времени;

— Conax CAS7 BMS — для управления базой данных подписчиков, их картами доступа и абонентскими терминалами;

— Conax CAS7 Pairing — для дополнительного измерения хакерской и пиратской деятельности;

— Conax CAS7 Fingerprinting — для реализации функции отслеживания нелегально распространяемых копий контента;

— Conax CAS7 Conditional Access Module (CAM) — для использования совместно с абонентскими приставками, оснащенными интерфейсом общего назначения;

— Conax CAS7 Cable Card — для использования с абонентскими терминалами, соответствующими стандарту OpenCable;

— Conax CAS7 Operations Tools — для системного менеджмента и мониторинга сигнала сложных комплексов.

Заказ цифровых телепрограмм по сотовому телефону
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Заказ услуг платного ТВ по сотовому телефону
Системы Conax позволяют телезрителям при помощи сотового телефона (отправив текстовое сообщение на соответствующий номер) заказывать услуги цифрового ТВ: добавлять каналы, пакеты каналов, приобретать сезонные абонементы, запрашивать для просмотра спортивные программы, фильмы, игры и т.д. Это также упрощает оператору задачу добавления нового цифрового контента для продажи таким способом. Продажа доступа к программам может осуществляться на основе понедельной или помесячной оплаты либо с учетом праздничных акций, связанных, к примеру, с Рождеством или другими датами.

Conax обеспечивает полностью автоматизированную систему, которая требует наличия только недорогих абонентских терминалов, включая те, которые уже находятся в распоряжении оператора платных услуг цифрового ТВ. Рыночная цена может быть снижена путем использования электронной программы телепередач, информационного канала либо просто всплывающих (pop-up) сообщений, появляющихся в тот момент, когда телезритель пытается получить доступ к платным каналам. Это даст информацию о том, как заказать доступ, используя сотовый телефон. Когда используются системы Conax, телезрителю становится очень просто заказать больше контента для просмотра, что приводит к росту прибыли оператора. Снижаются также эксплуатационные расходы на содержание центров поддержки пользователей и цены на абонентские терминалы. Применение систем Conax приводит к повышению показателя ARPU (Average Revenue Per Unit — средний доход с единицы оборудования). Предлагая более разнообразный контент и широкие возможности по его приобретению, можно существенно снизить расходы.
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Оплата услуг при помощи ваучера
Широкий выбор схемы оплаты

В ряде случаев подписчики получают счета на ежемесячную оплату. Деньги, взимаемые за контент, заказанный по сотовому телефону, могут быть добавлены в ежемесячный счет за услуги цифрового ТВ. В других случаях телезрители, обладающие кредитными банковскими картами, могут платить за услуги при помощи этих карт. Есть еще варианты, когда операторы хотят получать предварительную оплату, продавая доступ к программам через посредников, используя ваучеры.

Системы Conax поддерживают все эти методы и их сочетания. Например, оплата за доступ к дополнительному контенту может быть сделана с кредитной карты либо включена в ежемесячный счет.

Взаимодействие с операторами сотовой связи

Компания Conax разработала интерфейс взаимодействия с операторами сотовой связи, не привязанный к платформе, которую они используют. Благодаря этому обеспечивается интеграция с любым сотовым оператором, работающим в любой стране мира.

Conax CAstream
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Карты доступа Conax
Компания Conax обеспечивает операторам и обладателям прав на аудиовизуальный материал надежные системы защиты видеоконтента и телепрограмм, вещаемых в потоковом режиме по широкополосным IP-сетям, на основе высоконадежных карт доступа. Система Conax CAstream обеспечивает высокий уровень защиты в рамках условного доступа, а также менеджмент авторских прав и защиту от копирования.

Использование широкополосных IP-сетей как транспортной среды открывает новые возможности для операторов по эксплуатации той же самой сетевой инфраструктуры для оказания всех видов услуг: высокоскоростного доступа в Интернет, телефонии, «видео по запросу» и телевизионного вещания. Но коммерческого успеха при оказании этих услуг по IP можно достичь только в случае их надежной защиты от несанкционированного использования.

Основные характеристики Conax CAstream:

— полнофункциональная система условного доступа для потокового телевизионного                 IP-вещания, управляемая из единого центра;

— устанавливается, конфигурируется и запускается в работу без каких-либо специальных интеграционных операций;

— работает со всеми платформами потокового вещания: Microsoft Media Service, RealNetwork и Quicktime;

— поддерживает различные модели оплаты, такие как подписка и оплата за просмотр;

— создана на базе технологии защиты, доказавшей свою надежность в течение нескольких лет эксплуатации операторами платного ТВ и Интернета;

— обеспечивает высокий уровень защиты с использованием совершенных карт доступа;

— не привязана к IP-приложениям и используемым протоколам: поддерживает TCP, UDP и Multicast;

— обладает гибкостью и широкими возможностями конфигурации, что повышает функциональность и производительность;

— дает возможность использовать для IP-телевидения ту же самую карту доступа, что и для DVB (гибридные сети).

Система условного доступа для IP-телевидения и потокового вещания

Conax Castream дает операторам и провайдерам контента возможность шифровать вещаемый по IP-сети в потоковом режиме телевизионный контент, распространять зашифрованный поток по открытой сети и избирательно определять приемники, которым разрешено выполнять дешифрование материала и его дальнейшее использование. Conax CAstream — это самостоятельная система защиты данных, совместимая со стандартными сетевыми компонентами.

Ядро Conax CAstream

Ядро системы отвечает за все аспекты безопасности, связанные с авторизацией и условиями доступа для телевизионных IP-потоков. Оно также осуществляет менеджмент прав доступа, ключей и генерирует сообщения авторизации для пользовательских карт доступа.

Conax CAstream IP encryptor

Этот модуль выполняет шифрование всех телевизионных IP-потоков, полученных от серверов контента и серверов потокового вещания. IP encryptor шифрует потоки в соответствии с предварительно заданными условиями доступа.

Дополнительные характеристики Conax CAstream:

— отсутствие воздействия на существующую систему или очень незначительное воздействие: система CAstream решает все проблемы защиты данных без каких-либо ограничений работы окружающих ее программно-аппаратных средств;

— разнообразные методы продаж. Поддерживаются все основные модели: подписка, электронные платежи и предварительная оплата;

— простота менеджмента — система может управляться из единого центрального административного центра, откуда осуществляется ввод данных, мониторинг и настройка;

— надежность и стабильность платформы — система была разработана на основе проверенных аппаратно-программных средств (Sun Solaris с базой данных Oracle), несколько лет эксплуатировавшейся в цифровом телевидении и IP-сетях;

— резервирование — можно добавлять все серверные компоненты;

— наращиваемость и кластеризация;

— отсутствие привязки к типу сети — Conax CAstream работает с любыми сетями (спутниковыми, Интернетом, кабельными), используемыми для транспортировки IP-пакетов;

— совместимость — система работает с широким спектром потоковых серверов и всеми типами IP-протоколов: Multicast, UDP и TCP;

— высокая степень защиты — обеспечивается за счет применения карт доступа, созданных на базе новейших технологий;

— поддержка различных форматов шифрования;

— наличие комплекта средств для интеграции с абонентскими терминалами;

— возможность установки дополнительного аппаратного ускорителя для повышения производительности системы;

— модуль условного доступа в виде карты ISO7816 или ключа с интерфейсом USB.

Материал предоставлен компанией Conax AS

Карта Irdeto Epsilon - новый способ защиты контента

Джон Иллингуорт

Вещатели, обеспечивающие услуги платного телевидения, тратят миллионы долларов на защиту авторских прав, а успех их бизнеса опирается на способность эффективно продавать контент платным подписчикам различными способами. Назначение карты Irdeto Epsilon и системы Irdeto Digital TV заключается в том, чтобы дать операторам возможность выполнять свои задачи. Как и в любом магазине, система защищает от незаконного получения контента, принадлежащего оператору, одновременно обеспечивая ему возможность продавать этот контент различными способами, например посредством подписки, оказания услуги повременной оплаты просмотра и т.д.

Поскольку методы воровства (пиратства) постоянно совершенствуются, операторы сталкиваются с необходимостью обновления средств защиты своего аудиовизуального материала. Поэтому жизненно важной становится система условного доступа к материалу (CAS — Conditional Access System), обладающая высокой надежностью и значительной степенью защиты, но в то же время гибкая и дающая возможность обновления в будущем. Эта гибкость обеспечивается картой Irdeto Epsilon, созданной на основе технологии FlexiFlash.

Немного об Irdeto

Компания Irdeto, штаб-квартира которой расположена вблизи Амстердама (Нидерланды) является одним из предприятий, входящих в транснациональную медиагруппу Naspers. Irdeto специализируется на разработке, создании и представлении на рынке комплексных систем управления контентом и его защиты от неавторизованного доступа в телевизионном вещании, мобильных и широкополосных инфраструктурах.

В ассортимент Irdeto входят:

— Irdeto Digital TV — технологическое решение, обеспечивающее на выбор крупную и компактную конфигурацию CAS. PIsys является крупномасштабной CAS, предназначенной для крупных и средних операторов. M-Crypt является компактной CAS, специально созданной для малых и средних операторов;

— Irdeto IPTV — обеспечивает высокий уровень защиты дорогостоящего видеоматериала, передаваемого в рамках структур DSL и FTTH. В этой системе применяется технология SoftClient или недавно разработанное компанией Irdeto решение на основе Smart Card;

— Irdeto Mobile — это первая в мире система условного доступа для мобильного телевидения. Она обеспечивает широкий ассортимент средств для защиты аудиовизуального материала, транслируемого на мобильный компактные приемные устройства, от мелодий звонков для сотовых телефонов до прямых видеотрансляций, причем вне зависимости от того, как осуществляется вещание — в виде цифрового ТВ или DRM. Поддерживаются многие типы приемных мобильных терминалов.

Располагая более чем 40-летним опытом и реализовав первые в мире приложения CAS для DVB-, мобильного и IP-вещания, компания Irdeto по-прежнему остается интенсивно развивающейся структурой, нацеленной на инновации. Более 200 операторов в мире доверили свой аудиовизуальный материал, а значит, и финансовое благополучие, системам Irdeto.

Карта Irdeto Epsilon
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Карта Irdeto Epsilon
Карта Irdeto Epsilon — это новая карта типа Smart Card, призванная защитить аудиовизуальный материал, передаваемый посредством цифрового телевидения, мобильного ТВ и IPTV. В ней сочетается проверенная надежность технологии Smart Card с гибкостью и экономической эффективностью обновляемого программного обеспечения (обновление выполняется также в защищенном режиме). Обновление ПО уже используемой карты может передаваться прямо во время трансляции контента. Созданная на базе специализированного микрочипа и разработанного Irdeto программного обеспечения защиты пятого поколения, карта Epsilon является оптимальным выбором для операторов, желающих обеспечить себе в будущем возможность маневра.

Лежащая в основе карты технология, получившая название Irdeto FlexiFlash, позволяет, обеспечив базовую защиту, выполнять обновления набора функций карты прямо во время вещания, что исключает дополнительные эксплуатационные затраты, связанные с физической заменой карты. Это дает возможность повысить скорость внедрения новых услуг, принятие контрмер против пиратства, а также является процессом, прозрачным для пользователя. Тем самым расширяются возможности применения карты, снижается стоимость защиты, откладывается или вовсе исключается замена карты.

Чем отличается карта Irdeto Epsilon?

В настоящее время ни один другой создатель CAS не обеспечивает того уровня адресации, который характерен для карты Irdeto Epsilon. Более того, другие производители гарантируют достаточно ограниченные возможности обновления, позволяющие устранять наиболее критичные опасности сбоя (critical points of failure) в своих приложениях. Карта Epsilon Card создана таким образом, чтобы можно было добавлять новые важные функции, необходимость которых не была очевидна во время разработки самой карты. Именно этим обеспечивается гибкость ее применения.

Для кого создана карта?

Карту Epsilon Card могут с успехом использовать операторы, предоставляющие медиаматериал на платной основе, в частности, посредством вещательного телевидения, широкополосных систем и систем мобильного вещания. Эта карта применяется как часть систем защиты контента Irdeto Digital TV. Более 150 операторов уже выбрали системы условного доступа Irdeto. По численности это больше, чем у любой другой компании, работающей в сфере защиты контента. В настоящее время карта используется операторами кабельных и спутниковых сетей, MMDS, DTT, ADSL, а также операторами Mobile DBS по всему миру. Интересен тот факт, что карта Epsilon уже востребована более чем 20-ю пользователями, включая итальянский коммерческий телевизионный канал La7 (показ предварительно оплаченных спортивных программ, доставляемых по DTT), каналы TeliaSonera Sweden, CNE, Austar, ABS-CBN, ShowTime, UBC, Kosmos, ADD, ART и MultiChoice Africa.

Эффективная стратегия

Компания Irdeto выпускает новую карту каждые 18 месяцев. Она создается на базе нового программно-аппаратного обеспечения. Со временем это дает операторам возможность использовать карты разных поколений, эффективно ограничивая активность пиратов и снижая стоимость эксплуатации за счет исключения необходимости физической замены карт предыдущего поколения новыми. Эта стратегия доказала свою эффективность: компания Irdeto уже выпустила три поколения карт за последние шесть лет, и ни одно из них не вызвало нареканий со стороны пользователей.

Новые бизнес-возможности

Карта Epsilon на основе технологии FlexiFlash позволяет реализовать бизнес-модель, значительно отличающуюся от уже существующих. В прошлом операторы приобретали карты доступа, которые служили несколько лет. В течение этого времени пиратам удавалось их взломать, и операторам приходилось осуществлять физическую замену карт для каждого своего подписчика. Расходы на маркетинг, рекламу, логистику, почтовую доставку и обслуживание пользователей в рамках такой бизнес-модели зачастую превышали стоимость приобретения самих карт доступа, вследствие чего значительно возрастала общая цена всего проекта. А учитывая факт, что такая замена, как правило, либо вообще не планируется, либо планируется редко (и редко финансируется), можно утверждать, что эта бизнес-модель вообще не отвечает требованиям пользователя. Появляется также любопытный эффект признания заслуг поставщика системы условного доступа в связи с такой частой сменой карт. Компания Irdeto хочет изменить подход к защите контента.

В существующей бизнес-модели владелец карты Epsilon взамен на периодическую оплату за подписку на получаемые услуги получает эти услуги, защищенные системой Irdeto. Таким образом, компания Irdeto полностью отвечает за целостность и эффективность своей системы. Замена карты, если таковая необходима, уже включена в стоимость подписки. Но такая замена достаточно дорого стоит как для компании Irdeto (вследствие высоких расходов на производство новых карт), так и для оператора (потому что он несет расходы на доставку карт потребителю). Чтобы избежать всех этих расходов, была разработана и запатентована технология FlexiFlash, позволяющая динамически и с высокой степенью безопасности обновлять программное обеспечение карты прямо во время оказания услуг. Это приводит к значительному снижению расходов всех, кто вовлечен в бизнес-процесс, повышению авторитета разработчика системы условного доступа, причем не благодаря частым отказам карт доступа (из-за взлома хакерами), и, что немаловажно, к гарантированному постоянному росту доходов оператора, получаемых им от подписчиков.

Гибкие модели получения доходов

На базе карты Epsilon можно реализовать разнообразные модели доходов, получаемых от подписчиков:

— стандартная многоуровневая подписка на услуги платного ТВ;

— подписка с предварительной оплатой просмотра телепрограмм;

— подписка с автоматическим определением истечения ее срока для ограниченной поставки услуги (например, срок работы карты составляет шесть месяцев);

— оплата за время просмотра — пользователь платит только за то время, в течение которого он смотрит программы;

— оплата за каждый просмотр с обратным каналом или без него. Оплата может быть как авансовой, так и по факту;

— оплата за каждый заказанный просмотр. В этом случае пользователь предварительно заказывает ту или иную программу для просмотра по телефону, Интернету или при помощи SMS;

— подписка или разовый заказ услуги «видео по запросу» (VOD — Video on Demand).

Новейшая технология

Микрочип, используемый в карте, является результатом интенсивных разработок электронной промышленности. Он полностью соответствует международному стандарту ISO/IEC 15408 и является наилучшим сертификатом безопасности, возможным для карт типа Smart. Программное обеспечение карты тщательно протестировано независимыми экспертами из компании T-Systems. Результаты этой проверки доступны всем заинтересованным лицам и выдаются по первому запросу.

— Гибкий и безопасный механизм загрузки обновленного ПО в чип карты гарантирует операторам такие возможности, как:

— тратить меньше средств на замену карт и выполнять замену значительно реже. Благодаря этому снижаются расходы на логистику, рекламу, доставку и обслуживание подписчиков;

— быстрее реагировать на пиратские атаки и разные непредвиденные обстоятельства;

— расширять функциональность системы по мере необходимости без физической замены самой карты. Это уже успешно реализовано несколькими пользователями.

Материал предоставлен компанией Irdeto Eastern Europe

Системы условного доступа NDS

Олег Юртаев

Компания NDS является одним из признанных лидеров на мировом рынке систем условного доступа на протяжении 15 лет. За столь длительный срок ни одна система условного доступа от NDS не была взломана. Благодаря неизменной стратегии компании, которая осуществляет непрерывную исследовательскую деятельность и разработку новых технологий, достигается надежная защита. Штат компании насчитывает 2500 сотрудников, 1400 из которых задействованы в исследовательской деятельности.

Компания NDS предлагает широкий спектр решений и разработок, который не ограничивается только системами условного доступа:

— VideоGuard — система условного доступа для цифрового ТВ (кабельное, спутниковое и наземное вещание);

— Synamedia — система условного доступа для широкополосных сетей (IPTV);

— Xtv — платформа персонального ТВ на базе технологии PVR;

— Value@TV — платформа для создания интерактивного цифрового ТВ;

— MediaHighway — промежуточное программное обеспечение для предоставления дополнительных сервисов и приложений;

— mVideoGuard — система условного доступа для мобильных сетей.

Одной из наиболее известных технологий защиты контента является VideоGuard, которая объединяет в себе несколько компонентов, вместе создающих непреодолимый барьер для пиратов: собственные алгоритмы кодирования, систему авторизации карт доступа, специальный контроль за системой условного доступа, собственное производство карт доступа для всех операторов, которые не распространяются в свободной продаже. Технология VideоGuard рассчитана на использование спутникового, цифрового кабельного и наземного вещания. Полная совместимость с DVB Simulcrypt позволяет работать в любой сети цифрового ТВ, а также осуществлять работу в нескольких сетях одновременно. Основной же особенностью всех систем на базе VideоGuard является защита, основанная на использовании алгоритмов кодирования, а не ключей доступа к стандартному алгоритму. В системе VideоGuard нет передачи ключей в эфире, поэтому нет информации, которая может быть использована для взлома системы. Алгоритмический подход к защите позволяет создавать свою уникальную систему для каждой платформы цифрового платного ТВ, при этом увеличивая устойчивость к пиратским атакам. Таким образом, все системы NDS платного ТВ уникальны.

До недавнего времени система условного доступа NDS VideоGuard была рассчитана лишь на крупные (от 100 тыс. абонентов) спутниковые и кабельные сети. Но в связи с возрастающим интересом к VideоGuard и начинающимся переходом от аналогового вещания, как кабельного, так и эфирного, к цифровому компания NDS предложила систему условного доступа VideоGuard Express для небольших и средних платформ цифрового платного ТВ.

Система условного доступа VideоGuard Express

VG Express — это система условного доступа для работы в сетях цифрового кабельного и наземного вещания, а также в сетях непосредственного спутникового вещания.

VG Express состоит из нескольких компонентов:

— сервера условного доступа, отвечающего за генерацию служебных сообщений ЕСМ и ЕММ;

— сервера управления условным доступом;

— сервера мониторинга головной станции условного доступа;

— системы авторизации в абонентских приставках;

— промежуточного программного обеспечения NDS Core с EPG в абонентских приставках;

— системы мультиплексирования (например, головные станции Tandberg Television);

— системы защиты (сама система условного доступа);

— абонентских приставок со встроенным промежуточным программным обеспечением NDS Core и EPG (абонентская часть);

— опциональной системы управления базой данных клиентов и выставлением счетов.

Система условного доступа VG Express, как один из компонентов платформы цифрового ТВ, обеспечивает полную совместимость всех составляющих компонентов между собой.

С помощью предварительной интеграции между всеми компонентами системы время запуска можно существенно ускорить до 3-х месяцев с момента подписания контракта и получить гарантию совместимости и необходимой функциональности системы цифрового ТВ в целом. При этом возможность выбора компонентов позволяет получить довольно гибкое решение, подходящее для разных сетей, как по размерам, так и по набору функций.

Выбор системы компрессии и мультиплексирования ограничен только поддержкой стандарта DVB Simulcrypt. Оператор может выбрать абонентское устройство любого производителя STB из обширного списка компаний, выпускающих приставки и уже имеющих свои модели со встроенной системой VideоGuard (более 30 самых известных производителей поддерживают работу с NDS). Выбирая STB, оператор гарантированно получает совместную работу всех разнотипных приставок на своей сети. Процесс интеграции в уже существующую систему оплаты счета также обычно не представляет сложностей, поскольку все внешние интерфейсы стандартизованы. Таким образом, все многообразие компонентов системы платного ТВ приводит к тому, что практически для любой сети кабельного (DVB-С), наземного (DVB-T) или спутникового (DVB-S) вещания у NDS есть соответствующее предложение.

Функциональные возможности

VG Express предоставляет оператору возможность выбора варианта системы условного доступа, и, соответственно, ее стоимости:

система с полным резервированием, устанавливаемая у оператора (стандартное предложение);

система, размещенная в Англии (непосредственно у производителя), и система шифрования, размещенная у оператора (вариант со сниженной стоимостью).

VG Express рассчитана на абонентскую базу до 100 тыс. подписчиков с последующей модернизацией, при которой абонентская база увеличится до 1 млн подписчиков. Система в стандартной комплектации обеспечивает защиту до 200 ТВ- и 100 радиоканалов и формирование до 20 пакетов программ.

Система VideоGuard позволяет оператору устанавливать различные варианты оплаты услуг:

— подписка на каналы;

— подписка на пакеты каналов;

— подписка на программы в рамках канала.

Особое внимание следует уделить родительскому контролю, предоставляемому VG Express. Оператор может устанавливать определенный уровень возрастного доступа для отдельных программ в каждом канале. При этом для просмотра программы с установленным возрастным ограничением пользователь, помимо доступа к этому каналу, должен ввести пароль. Таким образом, оператор дополнительно позволяет своим абонентам ограничивать доступ детей к определенным программам. Еще одной интересной особенностью VG Express является возможность отправки оператором адресных сообщений как индивидуально, так и по группам, причем группирование может вестись как по территориальному, так и по любому другому признаку, например по возрасту. Сообщения могут быть мгновенные — до 80 символов - и с просмотром в любое время.

Промежуточное программное обеспечение связывает аппаратную платформу STB с приложениями, работающими в системе цифрового платного ТВ. Благодаря тому что промежуточное программное обеспечение NDS Core едино для всех, внедрение любых приложений на базе данного промежуточного программного обеспечения позволяет быть полностью уверенным в том, что все новые приложения будут работать на всех приставках сети. Таким образом, оператор не ограничивается сиюминутными возможностями, а гарантированно получает совместимость с любыми приложениями, которые он будет запускать для своих абонентов в будущем.

Помимо совместимости с приложениями, оператор получает возможность использования нескольких типов приставок разных производителей, с полной уверенностью, что все они будут корректно работать со всеми приложениями. Например с EPG, которое также является частью стандартной поставки VG Express.

В качестве дополнительных приложений NDS могут быть:

— персональный видеорекордер (PVR);

— видео по запросу (VOD);

— оплата разовых просмотров (IPPV);

— интерактивное ТВ (iTV);

— система измерения аудитории (AMS).

Благодаря использованию встроенного промежуточного ПО и алгоритмического подхода к технологии защиты оператор полностью контролирует процесс распространения абонентских устройств, так как все абонентские устройства привязаны к платформе. Таким образом, осуществляется управление абонентской базой и значительно снижается степень оттока подписчиков, поскольку для перехода на другую платформу необходимо приобрести другую приставку и т.д.

Кроме привязки к приставкам, оператор может использовать несколько вариантов защиты контента:

— бесплатный — могут смотреть любые пользователи;

— сквозной — могут смотреть только абоненты с приставками NDS, даже без карт доступа;

— открытый — могут смотреть только абоненты с приставками NDS и с картами доступа, независимо от уровня общего доступа;

— управляемый — могут смотреть только те абоненты с приставками NDS и с картами доступа, которые авторизованы системой.

Также VideоGuard позволяет ввести систему защиты аналогового сигнала на выходе абонентских приставок, предотвращая возможное копирование контента.

Система условного доступа VG Express позволяет создавать не только централизованные сети защиты, но и распределенные, когда управление правами доступа для определенных пользователей осуществляется удаленно. Еще один вариант распределенной системы — это распределенная система защиты. Управляющее оборудование ставится в центральном узле, а в региональных филиалах, где происходит формирование контента, ставится лишь шифровальное устройство и система управления мультиплексором.

Система условного доступа Synamedia Express

Аналогично VG Express, Synamedia Express представляет собой адаптированную версию системы условного доступа для небольших и средних сетей IPTV. Предварительная интеграция с абонентскими приставками Amino и наличие собственного блока шифрования StreamShaper позволяют интегрировать Synamedia Express в любую сеть IPTV.

Оператор с помощью предварительной интеграции в Amino предоставляет пользователю настраиваемый интерфейс переключения каналов, который входит в стандартную комплектацию. Этого интерфейса будет достаточно на первых этапах запуска сети до момента интеграции полноценного промежуточного программного обеспечения. Предварительная интеграция с Amino не означает для оператора жесткую привязку к данному типу приставок — это лишь обеспечивает минимальные сроки ввода системы защиты в эксплуатацию. При использовании других типов приставок проводится дополнительная работа, которая лишь незначительно увеличивает сроки ввода системы в действие и проходит при полном сохранении всех функциональных возможностей.

Общее ядро для обеих систем позволяет компании NDS предлагать универсальное решение, предназначенное для гибридных кабельных и IPTV-сетей. Наличие одной системы управления и одной системы выставления счета для двух сетей является важным атрибутом для крупных операторов, уже имеющих большие кабельные сети и развивающих направление IPTV. При этом достигается значительная экономия средств за счет сокращения общей стоимости гибридной системы.

Материал предоставлен компаниями "Элогар инжиниринг" и "Корпорацией DNK"

Система условного доступа CAS-5000

Александр Ануфриев

CAS-5000 — это мощная, удобная система условного доступа для профессиональных и корпоративных телерадиовещательных сетей, разработанная компанией Scopus Video Networks. Авторизация абонентов осуществляется индивидуально и по группам. Система совместима как с приемниками семейства CODICO IRD-2600, IRD-2900, так и с приемниками других производителей, имеющих интерфейс DVB-CI.

CAS-5000 создана на основе DVB CW, ECM, EMM, является проверенной и надежной системой, отвечающей всем требованиям операторов.

Варианты применения CAS-5000:

— платное телевидение;

— частные сети;

— малые и средние распределительные сети.

Основные возможности системы:

— управление адресацией и авторизацией абонентов;

— отсутствие повременной лицензионной оплаты;

— динамическое перераспределение абонентов (индивидуальное или по группам);

— календарь событий;

— локальное и удаленное управление базой данных;

— контекстно-зависимая помощь;

— дружественный графический интерфейс;

— многоязычная поддержка;

— экспортирование базы данных абонентов в файл;

— использование собственных алгоритмов;

— режимы SCPC и MCPC;

— поддержка резервирования кодеров и мульти-плексоров с NMS-4000.

Система условного доступа CAS-5000 совместима со следующими приемными устройствами:

— профессиональными;

— CODICO IRD-2600, IRD-2800 и IRD-2900;

— абонентскими терминалами STB;

— STB или CODICrypt DVB-CI CAM.

Архитектура и компоненты

Система CAS-5000 может быть сконфигурирована из четырех компонентов:
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Топология системы условного доступа CAS-5000
— рабочей станции CAS-5010 — SCPC. Она обеспечивает закрытие одного канала в однопрограммном транспортном потоке. Рабочая станция SCPC может работать с локальной базой данных, не используя центральный сервер базы данных;

— рабочей станции CAS-5020 — MCPC. Она обеспечивает закрытие нескольких сервисов в многопрограммном транспортном потоке. Рабочая станция MCPC может работать с локальной базой данных, не используя центральный сервер базы данных;

— центрального сервера базы данных CAS-5030. Он осуществляет ведение общей базы данных при использовании нескольких разнесенных систем CAS-5000, а также общее управление ими из единого центра;

— рабочей станции-терминала CAS-5040. Это удаленное рабочее место для любой установленной системы CAS-5000.

Материал предоставлен компанией Scopus Video Networks (Российский офис)

Система адресного кодирования Teleview DVCrypt для цифровых ТВ-систем стандарта DVB-C

Борис Белоусов, Сергей Волхонский

Тенденции развития цифрового телевидения стали объектом активного обсуждения в российской печати. Даются различные прогнозы, как по направлениям, так и по срокам внедрения. Так как развитие цифрового телевизионного вещания (ЦТВ) напрямую касается работы фирмы Teleview, мы также стараемся прогнозировать развитие этой области техники.

В данной статье предлагаются рассуждения сотрудников Teleview по этому вопросу как разработчиков, так и производителей. Сразу нужно отметить, что развитие цифрового телевидения идет двумя путями, значительно отличающимися затрачиваемыми средствами и масштабами. Один путь — развитие бесплатного цифрового телевидения, и здесь сроки и масштабы определяются политикой государства. Вероятно, по этому пути пойдет развитие эфирного телевидения стандарта DVB-T. Второй путь, по нашему мнению, более характерен для кабельного телевидения, которое исходит из определения телевидения как услуги. Как в любом бизнесе сферы услуг, здесь требуются первоначальные вложения, которые впоследствии компенсируют потребители услуг, в нашем случае — телезрители. Аналогичная ситуация сложилась с внедрением персональных компьютеров, Интернета, мобильной телефонии. Можно ожидать похожего развития и в сфере цифрового ТВ. Развитие ЦТВ по второму пути, в отличие от первого, пойдет лишь в том случае, если операторы телевизионных сетей почувствуют реальную экономическую выгоду. В чем же мы видим эту выгоду? В цифровом кабельном телевидении, с точки зрения экономики, самое главное преимущество не в качестве доставляемого сигнала — качество современных аналоговых систем тоже достаточно высокое, и не в возможности передавать большее количество каналов. Эти параметры, хотя и хороши сами по себе, не воодушевляют менеджеров, ответственных за финансовую сторону вопроса. В цифровом телевидении более интересна и перспективна возможность осуществить условный доступ для каждого абонента. Иными словами, операторов интересует возможность продажи программ практически для каждого абонента индивидуально. Если подходить к телевизионным программам как к товару, то все встает на свои места.
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Организация цифрового телевещания DVB-C по существующим кабельным сетям с использованием системы условного доступа DVCrypt
В супермаркете тоже много товаров, но каждый выбирает то, что ему нужно, и рассчитывает на те деньги, которые имеет и готов потратить. Цифровое телевидение позволяет менеджерам продавать свой товар — программы — по разной цене, в зависимости от качества, и в количествах, которые востребованы клиентами. Аналоговые же системы условного доступа не в полной мере удовлетворяют современным требованиям, включая и качество декодирования, да и по стоимости абонентские дешифраторы хороших, наиболее надежных систем практически сравнялись с STB — цифровыми приемниками DVB-C (в дальнейшем по тексту STB). До последнего времени сдерживающими факторами внедрения ЦТВ являлась цена специализированного оборудования и платежеспособность населения. Однако ситуация меняется — платежеспособность населения медленно, но карабкается вверх, а цена оборудования стремительно снижается. Рано или поздно спрос и предложение должны прийти в соответствие. Причем в разных регионах точка встречи спроса и предложения и, соответственно, целесообразности перехода на цифру, достигается в разное время. Можно предположить, судя по выставке CSTB2006, что эта встреча для многих регионов возможна уже в этом году.
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Абонентский приемный терминал со вставленной картой доступа DVCryp
Переход на «цифру» сопряжен с расходами в основном по двум статьям — приобретение цифрового оборудования для головных станций и покупкой STB для абонентов. Здесь мы сталкиваемся с известным парадоксом курицы и яйца — пока не будет цифрового вещания, никто не будет покупать цифровые приемники, и наоборот, зачем вкладывать деньги в цифровое вещание, если некому смотреть. Это противоречие может разрешить только оператор телевизионной сети на этапе внедрения, предоставляя абонентам одновременно с цифровым сигналом и цифровой тюнер, как правило, в различных вариантах оплаты. Эти затраты быстро окупаются, но все равно, по крайней мере вначале, затраты оператора на закупку приемников велики. И если в этот начальный период определяющими являются затраты на оборудование полностью цифровой головной станции, то по мере увеличения количества абонентов определяющими затратами становятся расходы на приемники DVB-C. Средства, затрачиваемые на цифровое оборудование, можно сократить, используя такую аппаратуру, которая может быть установлена в аналоговые сети без их существенных переделок. Это позволяет идти не революционным, дорогостоящим путем, а эволюционным — на начальном этапе достаточно дополнять аналоговое вещание цифровым. При этом сохраняется вся аналоговая структура, и только часть каналов переводится в цифровой формат. По мере развития цифровой сети количество каналов и пакетов можно увеличивать. Вероятно, так называемый социальный пакет в аналоговом стандарте может присутствовать в цифровой сети достаточно продолжительное время. Цена STB для кабельного телевидения с системой условного доступа, по имеющимся сведениям, снизилась в партиях до 1000 шт. до менее 50 долларов и по мере увеличения количества STB, выпускаемых в Корее и Китае, будет и далее падать. Чем больше затраты, тем более осторожны операторы сетей. Понять такую осторожность можно, так как ошибка в выборе оборудования и метода реализации условного доступа грозит большими финансовыми потерями. С другой стороны, и медлить с решением не всегда целесообразно, так как упущенное время — это потерянные деньги. Учитывая все эти факторы, мы разработали и предлагаем систему, которая по совокупности свойств позволяет значительно ускорить внедрение цифрового вещания. Эта система если и не устраняет полностью риска, то уменьшает до разумных, по нашему мнению, пределов возможные потери. Преимущество нашей системы — доступная цена всего комплекса оборудования, а многофункциональное устройство, которое мы предлагаем, позволяет оператору кабельной или MMDS-сети начать цифровое вещание с минимальными начальными затратами. Уже имеющаяся обширная практика внедрения цифрового телевизионного вещания на базе нашей системы выглядит следующим образом. На начальном этапе оператор закупает один преобразователь 6TV Channel DVB-C и проводит испытание в своей сети. Это и понятно, обычно все хотят пощупать, как реально ведет себя «цифра» в каналах с помехами, какой уровень помех допустим, обеспечиваются ли существующей аналоговой сетью достаточные для работы с «цифрой» параметры. На это уходит приблизительно месяц. Если что-то не устраивает, то оборудование можно вернуть, естественно, с возвратом денег. В случае, если результаты испытаний устраивают, производится закупка оборудования для поставки базового (начального) пакета услуг. Имеется возможность использования конвертеров как с аналоговыми входами, так и с цифровыми ASI-входами. Для работы с ASI-входами поставляется многофункциональное устройство, обеспечивающее возможность принять транспортный поток MPEG-2 от четырех спутниковых тюнеров, оснащенных ASI-выходами. Из каждого потока оператор сети имеет возможность выбрать нужные каналы, собрать их в единый поток и выдать в кабельную сеть уже в формате DVB-C. В зависимости от скорости потоков, с которыми поступают принятые со спутника каналы, общее число каналов на выходе нашего конвертера может составлять 8…14.

Программа условного доступа приобретается один раз на всю систему вне зависимости от количества устанавливаемых конвертеров. Разработанная Teleview система условного доступа DVCrypt базируется на алгоритме шифрования CSA (Common Scrambling Algoritm), созданном ETSI и одобренном консорциумом DVB. Этот алгоритм обеспечивает передачу видео- и аудиоинформации в формате MPEG-2 в защищенном от несанкционированного доступа виде.
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Карта доступа DVCryp
Система является аппаратно-программным комплексом и обеспечивает прием закрытых программ на стандартные приемники STB. Такой подход позволяет использовать самые недорогие из имеющихся в продаже приемников (STB) и, что не менее важно, не привязывая оператора к определенной модели. Этот фактор дает нашим клиентам уверенность, что в случае каких-либо непредвиденных обстоятельств имеется возможность перейти на системы условного доступа других производителей, например Conax, не меняя весь парк приемников у клиентов, что составляет основную долю затрат. Как уже упоминалось выше, для работы с DVCryp каждому абоненту выдается карточка для установки в слот приемника. Система имеет несколько уровней защиты от несанкционированного просмотра, в частности, программное обеспечение работает с карточками сети только при наличии кода данной сети, а оператор сети самостоятельно создает и записывает в карточки номера абонентов и цифровые ключи.

Часто возникает вопрос: какова вероятность взлома системы? Как говорит теория, нет систем, которые нельзя вскрыть, все упирается в средства, которые необходимо на это затратить. Мы склонны согласиться с мнением разработчиков системы, что взломщикам придется затратить больше сил, чем будет стоить результат. Программа условного доступа поставляется в базовом варианте. Что имеется в виду? С этой программой можно протестировать работу всей системы и работать с небольшим количеством (500…1500) абонентов, так как в программе, естественно, нет привязки к уже существующей у оператора кабельной сети базе данных и нет автоматизации бухгалтерских расчетов. Такая оболочка может быть создана под заказ, по индивидуальному техническому заданию. Средние и крупные операторы сетей, имеющие в своем штате программистов, могут написать свою оболочку программы, соответствующую конкретным требованиям компании, работающей на сети, для чего Teleview предоставляет необходимые данные (за исключением сведений, касающихся самого алгоритма закрытия каналов). Уже имеется ряд успешных интеграций программы и интеграции ее с имеющейся у операторов программой учета абонентов. Нелишне упомянуть, что в достаточно большом перечне функций системы DVCryp (для модели с аналоговыми входами) есть и возможность наложения на входные видеосигналы знака опознавания сети — логотипа. Запись логотипа в устройства, его позиционирование, включение и выключение, а также установка часов и другие настройки — это тоже задачи, решаемые базовой программой.

На сегодняшний день в комплект поставки может входить:

модулятор с функцией шифрования 6 TV channel/DVB-C — универсальное устройство, преобразующее шесть аналоговых ТВ-программ в сигнал стандарта DVB-С на промежуточной частоте кабельных сетей с возможностью работы с системой закрытия каналов DVCrypt с целью предотвращения несанкционированного доступа;

конвертер с функцией шифрования TS MPEG-2 ASI/DVB-С — аналогичное предыдущему устройство, имеющее не аналоговые, а четыре цифровых входа DVB-ASI;

DVCrypt — система адресного кодированияТВ-каналов;

карточка абонентского доступа;

абонентский цифровой приемник.

В заключение следует отметить, что работа над комплексом аппаратных и программных средств ведется уже в течение четырех лет, интенсивные разработки в этом направлении продолжаются, в чем фирме помогают как покупатели, так и конкуренты.
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